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Abstract—Pusat Data Nasional (PDN) memiliki peran 

penting dalam penyimpanan dan pengelolaan data pemerintah 

maupun publik, menjadikannya target strategis bagi ancaman 

keamanan siber seperti ransomware. Penelitian ini bertujuan 

untuk mengukur tingkat pengetahuan mahasiswa terkait isu 

keamanan PDN, khususnya ancaman ransomware, sebelum dan 

sesudah mengikuti rangkaian webinar. Metode yang digunakan 

adalah pre-test dan post-test dengan sampel mahasiswa dari 

Universitas Siber Muhammadiyah dan Universitas Islam Mulia 

Yogyakarta. Hasil penelitian menunjukkan adanya 

peningkatan signifikan dalam pengetahuan mahasiswa setelah 

mengikuti webinar, yang dipengaruhi oleh latar belakang 

pendidikan, frekuensi penggunaan teknologi, dan partisipasi 

aktif dalam diskusi. Kesimpulannya, webinar series terbukti 

efektif dalam meningkatkan literasi keamanan siber 

mahasiswa. Penelitian ini merekomendasikan integrasi 

pendidikan keamanan siber ke dalam kurikulum, serta 

penyelenggaraan lebih banyak webinar untuk meningkatkan 

kesadaran mahasiswa terhadap isu keamanan digital yang 

semakin kompleks. 

Keywords—National Data Center (PDN); Ransomware; 

Cybersecurity Awareness 

I. PENDAHULUAN 

Perkembangan teknologi digital yang pesat telah 

membawa transformasi besar dalam berbagai sektor, 

termasuk dalam aspek pertahanan dan keamanan nasional. 

Ancaman siber yang semakin kompleks dan terorganisir 

menjadi tantangan serius bagi kedaulatan negara, 

infrastruktur kritis, serta perlindungan data publik dan 

pemerintahan [1]. Menurut BSSN, pembangunan Pusat Data 

Nasional dirancang untuk mendukung industri nasional dan 

memperkuat ketahanan data pemerintah dengan standar 

keamanan yang berlapis [2] . 

Dengan meningkatnya ketergantungan pada sistem 

digital, PDN menjadi salah satu target utama serangan siber, 

terutama serangan ransomware yang dapat mengunci akses 

terhadap data penting dan menuntut tebusan untuk 

pemulihannya [3] [4] . Menurut laporan IMF dan studi 

akademik dalam Asian Journal of Economics, Business and 

Accounting, serangan siber seperti ransomware dapat 

mengancam kedaulatan dan stabilitas nasional melalui 

kerugian finansial besar dan gangguan layanan infrastruktur 

kritis [3]. 

Meningkatkan kesadaran dan literasi keamanan siber, 

khususnya di kalangan mahasiswa, menjadi sangat penting 

mengingat mereka adalah generasi penerus tenaga kerja 

digital [5]. Mahasiswa perlu dibekali pengetahuan tentang 

ancaman siber dan strategi mitigasinya agar mampu 

berkontribusi dalam memperkuat ketahanan digital nasional 

[5]. 

Dalam upaya membangun ketahanan tersebut, 

pendekatan edukatif seperti penyelenggaraan webinar dinilai 

efektif untuk memberikan pemahaman praktis dan 

konseptual mengenai isu-isu keamanan informasi. 

Kementerian Komunikasi dan Informatika bahkan 

menekankan urgensi pembentukan angkatan siber yang 

profesional, termasuk melalui peningkatan kapasitas SDM di 

bidang keamanan digital dan pembentukan tim tanggap 

insiden siber nasional [6]. Penelitian menyebutkan bahwa 

pengembangan SDM siber nasional melalui BSSN 

memperhatikan berbagai faktor strategis dan melibatkan 

pelatihan teknis, sertifikasi profesi, serta tim Tanggap Insiden 

Siber sebagai pilar utama kesiapsiagaan nasional [7]. 

Penelitian ini dilakukan untuk mengeksplorasi sejauh 

mana pengetahuan mahasiswa mengenai isu keamanan 

sekuriti, khususnya pada Pusat Data Nasional, dengan fokus 

pada ancaman ransomware. Melalui rangkaian webinar 

series, mahasiswa dari Universitas Siber Muhammadiyah dan 

Universitas Islam Mulia Yogyakarta diikutsertakan untuk 

mendapatkan pemahaman yang lebih baik tentang praktik 

terbaik dalam keamanan siber. Hasil dari penelitian ini 

diharapkan dapat menjadi dasar pengembangan strategi 

edukasi keamanan digital yang lebih luas di lingkungan 

pendidikan tinggi. 

II. LITERATUR REVIEW 

Beberapa studi menyoroti tingginya ancaman 

ransomware terhadap infrastruktur penting. Misalnya, 

Puspita et al. (2025) menganalisis serangan Brain Cipher 

(LockBit 3.0) pada Pusat Data Nasional sementara, yang 

melumpuhkan layanan publik di 282 instansi [8]. 

Mereka menilai ancaman ini sebagai “kritis” karena 

lemahnya tata kelola, minimnya cadangan data, dan 

rendahnya kesadaran keamanan [8]. Penelitian tersebut 

menegaskan bahwa upaya mitigasi memerlukan peningkatan 
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manajemen risiko dan pelatihan keamanan siber nasional [8]. 

Dalam konteks lebih luas, temuan ini menggambarkan betapa 

ransomware merupakan ancaman serius pada pusat data dan 

infrastruktur digital, sekaligus menunjukkan perlunya literasi 

keamanan siber yang kuat. 

A. Metode Edukatif untuk Meningkatkan Kesadaran 

Berbagai riset menerapkan pelatihan interaktif untuk 

meningkatkan kesadaran mahasiswa tentang keamanan siber. 

Misalnya: 

• Surdjono et al. (2025) mengembangkan program mobile 

learning khusus bagi mahasiswa akuntansi dan keuangan. 

Hasil evaluasi menunjukkan peningkatan signifikan 

dalam kesadaran siber dan praktik cyber hygiene setelah 

program tersebut diterapkan [9]. Program ini 

memanfaatkan konten interaktif (modul, simulasi, forum 

diskusi) yang dirancang sesuai kebutuhan mahasiswa. 

• Sarungu et al. (2023) mengadakan seminar literasi 

keamanan di Universitas Slamet Riyadi. Dalam evaluasi 

dilakukan pre-test dan post-test wawancara, peneliti 

melaporkan bahwa setelah seminar “pengetahuan peserta 

[…] meningkat drastis” dibandingkan sebelum materi 

disampaikan (misalnya pemahaman tentang ketiadaan 

UU Perlindungan Data Pribadi) [10] . Hasil ini 

menunjukkan bahwa workshop/seminar dapat 

memperkuat pemahaman mahasiswa tentang ancaman 

dan perlindungan data pribadi. 

• Samonte et al. (2023) mengembangkan modul e-learning 

asisten untuk mahasiswa Filipina (dilengkapi teks-

berbicara dan laboratorium virtual). Dengan 

membandingkan dua kelompok post-test, mereka 

menemukan mahasiswa yang menggunakan modul 

interaktif ini meraih skor lebih tinggi dibanding kelompok 

yang belajar konvensional [11]. Ini menegaskan 

efektivitas platform daring interaktif dalam meningkatkan 

pembelajaran keamanan siber. 

• Mohuyula (2025) melaporkan pelatihan literasi digital 

(penggunaan komputer dan internet aman) di sebuah panti 

asuhan. Rata-rata skor pre-test sangat rendah (30%), tetapi 

meningkat menjadi 75% pada post-test setelah pelatihan 

[12]. Skor ini menggambarkan kenaikan pemahaman 

peserta secara signifikan berkat sesi pelatihan praktis. 

Temuan-temuan di atas menekankan bahwa penggunaan 

metode edukatif (mobile learning, seminar, workshop, modul 

daring) terbukti meningkatkan literasi keamanan siber. Selain 

itu, survei oleh Humaira et al. (2024) di kampus 

menggarisbawahi pentingnya peran institusi (penyediaan 

informasi rutin dan pelatihan) sebagai agen perubahan dalam 

menaikkan kesadaran siber mahasiswa [13]. 

B. Pendekatan Pre-test/Post-test 

Banyak studi mengukur efektivitas intervensi edukatif 

dengan desain pre-test dan post-test. Seperti : 

• Surdjono et al. (2025) secara eksplisit menyatakan 

memberikan pre-test kepada mahasiswa sebelum program 

mobile learning dan post-test setelahnya untuk mengukur 

peningkatan pemahaman keamanan siber. Hasilnya, ada 

peningkatan signifikan skor dan praktek keamanan (cyber 

hygiene) setelah intervensi [9]. 

• Sarungu et al. (2023) menggunakan pertanyaan pre-test 

(wawancara singkat) lalu post-test setelah seminar. 

Mereka mencatat peningkatan drastis pemahaman 

mahasiswa tentang topik keamanan yang diajarkan [10]. 

• Mohuyula (2025) menunjukkan penggunaan kuis pre-

test/post-test sederhana di akhir sesi literasi digital. 

Sebelum pelatihan, skor rata-rata hanya ~30%, kemudian 

naik menjadi 75% pada post-test, menandakan efektivitas 

materi [12]. 

Pendekatan ini umum karena mampu menilai secara 

kuantitatif dampak intervensi. Keberhasilan signifikan 

(misalnya lonjakan skor 30%→75%) memperkuat 

rekomendasi bahwa pelatihan berstruktur memberikan 

peningkatan literasi siber nyata bagi peserta. 

C. Perbandingan dengan Literatur Sebelumnya (Novelty) 

Studi-studi terdahulu sebagian besar fokus pada 

kesadaran umum keamanan siber dan efektivitas pelatihan, 

tetapi belum membahas khusus topik ransomware di konteks 

infrastruktur nasional. Misalnya, Tan dkk. (2024) hanya 

menilai kebiasaan keamanan dasar (password, data pribadi) 

mahasiswa di Batam [13]; Garba dkk. (2021) mengukur 

literasi siber mahasiswa Nigeria secara umum [14]; dan 

Humaira dkk. (2024) melaporkan tingkat pengetahuan 

mahasiswa dasar tentang keamanan siber [15]. Sementara itu, 

program-program intervensi (Surdjono 2025, Sarungu 2023, 

Samonte 2023, dsb.) menitikberatkan peningkatan literasi 

umum atau pengenalan risiko siber, tanpa fokus pada isu 

ransomware tertentu. 

Hingga saat ini belum ada penelitian yang menilai literasi 

mahasiswa terhadap serangan ransomware pada infrastruktur 

penting seperti Pusat Data Nasional. Padahal, kasus PDNS 

2024 menunjukkan potensi kerugian besar bila infrastruktur 

digital kritis terekspos [8]. Oleh karena itu, penelitian 

“Pengetahuan Mahasiswa Mengenai Isu Keamanan Sekuriti 

pada Pusat Data Nasional: Ransomware” mengisi gap 

literatur tersebut. Penelitian ini akan melengkapi temuan 

sebelumnya dengan memetakan pemahaman mahasiswa 

tentang ransomware dan ancaman terkait, sehingga 

menghadirkan kontribusi kebaruan dalam kajian keamanan 

siber kampus. 

III. METODE PENELITIAN 

Penelitian ini bertujuan untuk mengevaluasi pengetahuan 

mahasiswa mengenai isu keamanan sekuriti pada Pusat Data 

Nasional, khususnya mengenai ancaman ransomware, 

melalui pendekatan edukatif berbasis webinar. Metode 

penelitian yang digunakan meliputi beberapa tahapan, yaitu: 

A. Webinar Series 

Webinar series dirancang untuk memberikan pemahaman 

mendalam tentang isu keamanan sekuriti pada Pusat Data 

Nasional. Di Universitas Negeri Makassar, ditemukan bahwa 

literasi digital mendukung pembelajaran mandiri mahasiswa 

secara signifikan [17]. Materi webinar mencakup topik-topik 

seperti pengenalan dasar keamanan siber, teknik 

perlindungan terhadap ransomware, dan studi kasus serangan 
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ransomware pada infrastruktur penting. Webinar dilakukan 

secara daring selama 2 jam. Setiap sesi diisi oleh pakar di 

bidang cyber security dan diikuti dengan sesi tanya jawab 

untuk memperdalam pemahaman peserta. 

B. Pre-Test 

Sebelum dimulainya webinar series, mahasiswa yang 

menjadi peserta diminta untuk mengikuti pre-test. Pre-test ini 

bertujuan untuk mengukur tingkat pemahaman awal 

mahasiswa tentang isu keamanan siber, khususnya mengenai 

ancaman ransomware. Soal pre-test dirancang untuk 

mengevaluasi pengetahuan konseptual dan praktis mengenai 

teknik-teknik dasar keamanan siber. Gambar 1 menunjukkan 

pengambilan pre-test dengan menggunakan media quizzes.  

 

Gambar 1. Hasil Pre-Test 

C. Post-Test 

Setelah mengikuti seluruh rangkaian webinar, mahasiswa 

diwajibkan mengikuti post-test yang sama dengan pre-test. 

Post-test ini bertujuan untuk mengukur peningkatan 

pengetahuan dan pemahaman mahasiswa setelah mengikuti 

webinar series. Hasil dari pre-test dan post-test akan 

dibandingkan untuk menilai efektivitas dari webinar dalam 

meningkatkan pengetahuan mahasiswa mengenai keamanan 

siber. Gambar 2 menunjukkan pengambilan pre-test dengan 

menggunakan media quizzes. 

 

Gambar 2. Hasil Post-Test 

D. Sampel Penelitian 

Sampel penelitian ini terdiri dari mahasiswa program 

studi informatika dari Universitas Islam Mulia Yogyakarta 

dan Universitas Siber Muhammadiyah (Sibermu). Pemilihan 

sampel dilakukan secara acak dari mahasiswa yang telah 

menyatakan minat untuk berpartisipasi dalam webinar series. 

Total peserta yang terlibat dalam penelitian ini adalah 50 

mahasiswa, dengan distribusi yang seimbang dari kedua 

universitas. 

 

E. Analisis Kuantitatif terhadap Efektivitas Edukasi 

Keamanan Siber 

Data yang diperoleh dari pre-test dan post-test dianalisis 

secara kuantitatif untuk mengidentifikasi perubahan 

signifikan dalam pengetahuan mahasiswa. Analisis dilakukan 

menggunakan uji t berpasangan (paired sample t-test) untuk 

membandingkan rata-rata skor sebelum dan sesudah 

mengikuti webinar. Uji normalitas Shapiro-Wilk diterapkan 

pada selisih skor untuk memastikan terpenuhinya asumsi 

distribusi normal. Selain itu, dihitung Cohen’s d untuk 

menentukan besar pengaruh (effect size) dari intervensi. 

Seluruh analisis dilaksanakan dengan bantuan perangkat 

lunak statistik Python dengan tingkat signifikansi α = 0,05. 

Analisis statistik digunakan untuk menilai efektivitas 

webinar sebagai metode edukasi dalam meningkatkan 

kesadaran dan pemahaman mahasiswa tentang ancaman 

siber, khususnya ransomware. Hasil analisis ini diharapkan 

dapat memberikan gambaran mengenai strategi edukasi yang 

efektif dalam meningkatkan literasi keamanan siber di 

kalangan mahasiswa. 

IV. HASIL DAN PEMBAHASAB 

Penelitian ini melibatkan 50 koresponden dari mahasiswa 

program studi informatika yang mengikuti webinar series 

mengenai keamanan siber dan ancaman ransomware. 

Responden yang mengikuti pre-test dan post-test terdiri dari 

7 soal. Analisis data dilakukan dengan membandingkan hasil 

pre-test dan post-test untuk mengukur peningkatan 

pengetahuan mahasiswa setelah mengikuti webinar. 

A. Hasil Analisis Deskriptif 

Hasil pre-test menunjukkan nilai rata-rata sebesar 52,50 

dengan simpangan baku 18,91, nilai tertinggi 100 (3 

responden), dan nilai terendah 0 (3 responden). Hasil post-

test menunjukkan nilai rata-rata sebesar 85,30 dengan 

simpangan baku 15,05, nilai tertinggi 100 (11 responden), 

dan nilai terendah 0 (1 responden). Tabel 1 menunjukkan 
Statistik Deskriptif Pre-Test dan Post-Test. 

TABEL I. STATISTIK DESKRIPTIF PRE-TEST DAN POST-TEST 

Variabel Mean Median SD Min Max 
Perfect 

(100) 

Zero 

(0) 

Pre-Test 52,50 52,50 18,91 0 100 3 3 

Post-

Test 
85,30 85,65 15,05 0 100 11 1 

Peningkatan rata-rata skor sebesar 32,80 poin 

menunjukkan adanya perbaikan signifikan dalam 

pengetahuan mahasiswa setelah mengikuti pembelajaran. 

B. Metode Statistik 

Untuk menguji perbedaan skor pre-test dan post-test, 

digunakan paired-samples t-test. Sebelum uji t dijalankan, 

normalitas distribusi selisih skor diperiksa menggunakan 

Shapiro–Wilk test, dengan hasil p < 0,05 yang 

mengindikasikan data tidak berdistribusi normal. Oleh karena 
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itu, sebagai uji konfirmasi digunakan Wilcoxon signed-rank 

test. 

Ukuran efek dihitung menggunakan Cohen’s d untuk data 

berpasangan, dengan nilai d = 1,35 yang termasuk kategori 

efek besar. 

C. Hasil Uji Hipotesis 

 

Hasil paired-samples t-test menunjukkan perbedaan 

signifikan antara skor pre-test dan post-test (t(49) = 9,55; p < 

0,001). Hasil Wilcoxon signed-rank test juga menunjukkan 

perbedaan signifikan (p < 0,001), memperkuat temuan bahwa 

terjadi peningkatan pengetahuan yang bermakna setelah 

intervensi pembelajaran. 

D. Diskusi dan Interpretasi 

Hasil analisis menunjukkan adanya peningkatan skor 

yang besar dan signifikan antara pre-test dan post-test. Nilai 

rata-rata post-test yang lebih tinggi (85,30) dibandingkan pre-

test (52,50) mengindikasikan bahwa intervensi pembelajaran 

yang diberikan berhasil meningkatkan pemahaman 

responden terhadap materi yang diujikan. 

Ukuran efek yang tinggi (Cohen’s d = 1,35) memperkuat 

temuan bahwa perbedaan ini tidak hanya signifikan secara 

statistik, tetapi juga memiliki makna praktis yang besar. 

Dengan kata lain, perubahan skor bukan sekadar akibat 

kebetulan, melainkan mencerminkan peningkatan 

kemampuan yang substansial. 

Hasil uji normalitas menunjukkan bahwa distribusi selisih 

skor pre–post tidak berdistribusi normal, yang menandakan 

adanya variasi respons antar peserta — beberapa mengalami 

peningkatan yang sangat besar, sementara sebagian lainnya 

mengalami peningkatan moderat. Meski demikian, 

konsistensi hasil antara paired-samples t-test dan Wilcoxon 

signed-rank test membuktikan bahwa temuan ini cukup 

robust terhadap pelanggaran asumsi normalitas. Gambar 3 

menunjukkan perbandingan pre-test dan post-test per peserta. 

 

 

Gambar 3. Grafik perbandingan pre-test dan post-test 

Temuan ini sejalan dengan literatur yang menyatakan 

bahwa intervensi terstruktur dengan metode pembelajaran 

aktif dapat memberikan dampak signifikan terhadap 

peningkatan hasil belajar. Dalam konteks ini, peningkatan 

pengetahuan mahasiswa mendukung bahwa pembelajaran 

berbasis webinar dapat menjadi alternatif efektif dalam 

pendidikan keamanan siber. 

Sejalan dengan temuan sebelumnya, strategi edukatif 

yang interaktif dan kontekstual mampu meningkatkan 

kesadaran serta keterlibatan peserta dalam topik kritis seperti 

keamanan informasi [5]. Webinar yang dirancang dengan 

melibatkan praktisi, studi kasus nyata, dan sesi tanya jawab 

terbukti mendorong keterlibatan aktif mahasiswa [5]. 

Partisipasi aktif tersebut selaras dengan prinsip constructivist 

learning, di mana pemahaman dibentuk melalui pengalaman 

langsung dan interaksi bermakna [1]. 

Lebih lanjut, peningkatan pengetahuan ini juga 

menegaskan urgensi untuk memasukkan literasi keamanan 

siber ke dalam kurikulum pendidikan tinggi, terutama pada 

program studi yang berkaitan dengan teknologi informasi. 

Upaya ini penting untuk mempersiapkan generasi muda 

menghadapi ancaman siber yang semakin kompleks dan 

merusak [1][4][7]. 

V. KESIMPULAN 

Penelitian ini membuktikan bahwa pendekatan edukatif 

berbasis webinar dapat secara signifikan meningkatkan 

pengetahuan mahasiswa mengenai isu keamanan siber, 

khususnya ancaman ransomware pada Pusat Data Nasional. 

Terjadi peningkatan rata-rata nilai sebesar 32,8 poin, dari 

52,5 pada pre-test menjadi 85,3 pada post-test. Sebanyak 34 

dari 50 mahasiswa mengalami peningkatan nilai, dan 11 

mahasiswa mencapai skor sempurna. 

Temuan ini memperkuat argumen bahwa strategi 

pembelajaran interaktif yang melibatkan praktisi dan studi 

kasus nyata dapat mempercepat pemahaman mahasiswa 

terhadap topik-topik keamanan digital yang kompleks. Selain 

itu, partisipasi aktif mahasiswa dalam diskusi juga menjadi 

faktor penting dalam keberhasilan proses pembelajaran. 

Sebagai rekomendasi, penelitian ini menyarankan agar: 

● Materi literasi keamanan siber diintegrasikan secara 

sistematis dalam kurikulum pendidikan tinggi, khususnya 

pada program studi teknologi informasi. 

● Webinar dan pelatihan daring serupa diselenggarakan 

secara berkala sebagai bagian dari upaya peningkatan 

kesadaran dan ketahanan digital di kalangan mahasiswa. 

Dengan membekali mahasiswa sejak dini dengan 

pemahaman tentang keamanan siber, Indonesia dapat lebih 

siap menghadapi tantangan era digital dan memperkuat 

pertahanan siber nasional. 
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